Zustandsautomatendiagramme: Beispiel

Timeout
do/ play message
dial digit(n)

after (15 sec.) after (15 sec.) [incomplete]

(DialTone | dial digit(n) f@

Dial
dol play dltene | j -
dial digit
lift receiver W ?a I.gl () dial digit(n)
[invalid] [valid]
do/ play message
Connecting

/get dial tone
N

‘ Busy

@ ‘ do/ play busy tone J ousy
connected
callee callee
answers hangs up
) | Ringing |
caller hangs up LTaIklng ) callee answers Ldo/ play ringing tone ‘
/disconnect /enable speech
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Objektorientierte Modellierung

Acti
ctive Timeout
do/ play message
dial digit(n)

[incomplete]

lift receiver
/get dial tone after (15 sec.) after (15 sec.)

DialTone dial digit(n) mﬁt‘
do/ play dial tone aing

dial digit
9910 it i
[invalid] [valid]
do/ play message
Connecting
o)
do/ play busy tone
connected

callee
hangs up

callee
answers

caller hangs up callee answers do/ play ringing tone

/disconnect /enable speech

Zustande
o einfach/zusammengesetzt
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Objektorientierte Modellierung

Acti
ctive Timeout
do/ play message
dial digit(n)

[incomplete]

lift receiver
/get dial tone after (15 sec.) after (15 sec.)

DialTone dial digit(n) mﬁt‘
do/ play dial tone aing

dial digit
9910 it i
[invalid] [valid]
do/ play message
Connecting
o)
do/ play busy tone
connected

callee
hangs up

callee
answers

caller hangs up callee answers do/ play ringing tone

/disconnect /enable speech

Zustande
o einfach/zusammengesetzt
o ,interne” Aktionen: entry, exit, do, include, frei definierbare Events
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Objektorientierte Modellierung

lift receiver
/get dial tone

caller hangs up
/disconnect

Transitionen

Active

DialTone

Timeout

do/ play message

after (15 sec.)

dial digit(n)
after (15 sec.) [incomplete]

do/ play dial tone

callee
answers

dial digit(n) ﬁingﬁ

ial diai
fivaia 09010 |} i
[invalid] [valid]
do/ play message
Connecting
)
do/ play busy tone
connected

callee
hangs up

callee answers | o/ play ringing tone

/enable speech

o Ausloser: Ereignis, Bedingung, Zeit

Rainer Koschke (Uni Bremen)
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Wintersemester 2006/07



Objektorientierte Modellierung

lift receiver
/get dial tone

ae)

Active

Timeout

do/ play message

after (15 sec.)

DialTone

dial digit(n)

after (15 sec.)

dial digit(n)
[incomplete]

do/ play dial tone

- dial digit(n)
o doi

dial digit(n)
[valid]

caller hangs up

/disconnect

Transitionen

callee
answers

Pinned

do/ play message
do/ play busy tone

callee
hangs up

Connecting

busy

connected

callee answers | o/ play ringing tone

/enable speech

o Ausloser: Ereignis, Bedingung, Zeit
o Auswirkung: Aktion (z.B. Methodenaufruf), Zustandsanderung
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Nebenlaufigkeit

Process

o mehrere nebenlaufige Regionen

o Parallelitat durch Gabelung/Join (bedingungsfrei!)
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Synchronisation nebenlaufiger Regionen

-

Build House

\

Install
Foundation

Install
Electricity
In Foundation

Install
Electricity
In Frame

Install
Walls

Install
Electricity
Outside

\_

o ,,Pseudozustande" zur

Rainer Koschke (Uni Bremen)

Synchronisation

Software-Projekt

Wintersemester 2006/07

69 / 75



Junction

o Vereinigung mehrerer Transitionen
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Junction

o Vereinigung mehrerer Transitionen

o Verschmelzung eingehender Transitionen und/oder
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Junction

o Vereinigung mehrerer Transitionen
o Verschmelzung eingehender Transitionen und/oder

o Erzeugung einer statischen bedingungsabhangigen Verzweigung
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Auswahl

State1

el[b < 0)/a := f(m)

[a<0]

[a=95]

e~y

o dynamische bedingungsabhangige Verzweigung
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Anwendung von Zustandsdiagrammen

o Beschreibung von Objektlebenszyklen pro Klasse
o Beschreibung von Protokollen

o Verfeinerung von Anwendungsfallen
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Weiterfiihrende Literatur/Links

Buchtipp: Storrle (2005)

Ein kurzes Tutorial in Deutsch:
http://ivs.cs.uni-magdeburg.de/~dumke/UML/

Eine sehr kurze Ubersicht in Englisch:
http://bdn.borland.com/article/0,1410,31863,00.html

Weitere ausfiihrlichere Tutorials in Englisch:

http:
//pigseye.kennesaw.edu/~dbraun/csis4650/A&D/UML _tutorial/
http://uml.tutorials.trireme.com/
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Software-Projekt WS 2005/6

Diese Folien stammen im Original von

Prof. Dr.
Karl-Heinz Rodiger

Angewandte Informatik
MZH 3320 Tel.-2837

roediger@informatik.uni-bremen.de

und wurden von mir angepasst und erganzt.
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Software-Projekt WS 2005/6

Rechtlicher Rahmen der Software-
Entwicklung

1 Betriebsverfassungsgesetz (BetrVG) vom 23.7.2001
2 Datenschutzgesetz (BDSG vom 23.5.2001)

3 Tele- und Mediendienste - Rechtsgrundlagen
4 Arbeitsschutzgesetz (ArbSchG vom 27.9.1996)

5 Bildschirmarbeitsverordnung (BildscharbV vom 4.12.96)
6 Normen (DIN, EN, 1SO), Richtlinien (VDI)

Universitat Bremen ¢ Informatik ¢ Karl-Heinz Rodiger * Rainer Koschke 2



Software-Projekt WS 2005/6

Rechtlicher Rahmen der Software-
Entwicklung

1 Betriebsverfassungsgesetz (BetrVG) vom 23.7.2001
2 Datenschutzgesetz (BDSG vom 23.5.2001)

3 Tele- und Mediendienste - Rechtsgrundlagen
4 Arbeitsschutzgesetz (ArbSchG vom 27.9.1996)

5 Bildschirmarbeitsverordnung (BildscharbV vom 4.12.96)
6 Normen (DIN, EN, 1SO), Richtlinien (VDI)

Universitat Bremen ¢ Informatik ¢ Karl-Heinz Rodiger * Rainer Koschke 3



Software-Projekt WS 2005/6

§ 81

§ 87
§ 89
§ 90
§ 91
§ 98

Betriebsverfassungsgesetz (BetrVG) vom
23.7.2001

Unterrichtungs- und Erorterungspflicht des

Arbeitgebers

Mitbestimmungsrechte, insbes. § 87 Abs. 1 Nr. 6
Arbeitsschutz

Unterrichtungs- und Beratungsrechte
Korrigierendes Mitbestimmungsrecht
Durchfuhrung betrieblicher Bildungsmalinahmen
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Software-Projekt WS 2005/6

Betriebsverfassungsgesetz (BetrVG) vom
23.7.2001

§ 81 Unterrichtungs- und Erorterungspflicht des
Arbeitgebers

Arbeitgeber muss Arbeitnehmer uber dessen
Aufgabe, Verantwortung und Art seiner Tatigkeit

und ihre Einordnung in den Arbeitsablauf des
Betriebs unterrichten
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Software-Projekt WS 2005/6

Betriebsverfassungsgesetz (BetrVG) vom

23.7.2001
§ 87 Mitbestimmungsrechte, insbes. § 87 Abs. 1 Nr. 6

Betriebsrat hat mitzubestimmen bei
5. ...

6. Einfuhrung und Anwendung von technischen
Einrichtungen, die dazu bestimmt sind, das Verhalten
oder die Leistung der Arbeitnehmer a1 uberwachen;

7. ...
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Software-Projekt WS 2005/6

Betriebsverfassungsgesetz (BetrVG) vom

23.7.2001
§ 89 Arbeitsschutz

Mallhahmen

» zur Verhttung von Unfallen bei der Arbeit und
arbeitsbedingten Gesundheitsgefahren

» zur menschengerechten Gestaltung der Arbeit.

e Betriebsrat muss zum Arbeitsschutz und zur
Unfallvernutung beitragen

* Arbeitgeber muss Betriebsrat in Fragen des
Arbeitsschutz und der Unfallverhutung hinzu ziehen
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Software-Projekt WS 2005/6

Betriebsverfassungsgesetz (BetrVG) vom
23.7.2001

§ 90 Unterrichtungs- und Beratungsrechte

* Arbeitgeber muss Betriebsrat uber Planung von
Arbeitsverfahren und Arbeitsablaufen rechtzeitig
unterrichten;

* Arbeitgeber muss mit Betriebsrat vorgesehene
Malsnahmen und ihre Auswirkungen auf die Arbeithnehmer
so rechtzeitig beraten, dass Vorschlage und Bedenken des
Betriebsrats bei der Planung berucksichtigt werden konnen;

* Arbeitgeber und Betriebsrat sollen dabei gesicherte
arbeitswissenschaftliche Erkenntnisse uber
menschengerechte Gestaltung der Arbeit berucksichtigen.

Universitat Bremen ¢ Informatik ¢ Karl-Heinz Rodiger * Rainer Koschke 8



Software-Projekt WS 2005/6

Betriebsverfassungsgesetz (BetrVG) vom
23.7.2001

§ 91 Korrigierendes Mitbestimmungsrecht

Werden Arbeithnehmer durch Anderungen der
Arbeitsplatze, des Arbeitsablaufs oder der
Arbeitsumgebung, die den gesicherten
arbeitswissenschaftlichen Erkenntnissen uber
menschengerechte Gestaltung der Arbeit offensichtlich
widersprechen, in besonderer Weise belastet, so kann
der Betriebsrat angemessene Mallnahmen zur
Abwendung, Milderung oder zum Ausgleich der
Belastung verlangen.

Universitat Bremen ¢ Informatik ¢ Karl-Heinz Rodiger * Rainer Koschke 9




Software-Projekt WS 2005/6

Betriebsverfassungsgesetz (BetrVG) vom
23.7.2001

§ 98 Durchfuhrung betrieblicher Bildungsmalinahmen

Betriebsrat bestimmt bei der Durchfuhrung von
Malinahmen der betrieblichen Berufsbildung mit.

Universitat Bremen ¢ Informatik ¢ Karl-Heinz Rodiger * Rainer Koschke 10



Software-Projekt WS 2005/6

Rechtlicher Rahmen der Software-
Entwicklung

1 Betriebsverfassungsgesetz (BetrVG) vom 23.7.2001
2 Datenschutzgesetz (BDSG vom 23.5.2001)

3 Tele- und Mediendienste - Rechtsgrundlagen
4 Arbeitsschutzgesetz (ArbSchG vom 27.9.1996)

5 Bildschirmarbeitsverordnung (BildscharbV vom 4.12.96)
6 Normen (DIN, EN, 1SO), Richtlinien (VDI)
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Grundsatze des Volkszahlungsurteills
1983

Recht auf informationelle Selbstbestimmung

,Udnter den Bedingungen der modernen Datenverarbeitung
wird der Schutz des Einzelnen gegen unbegrenzte
Erhebung, Speicherung, Verwendung und Weitergabe
seiner personlichen Daten von dem allgemeinen
Personlichkeitsrecht des Art. 2 Abs. 1 GG in Verbindung mit
Art. 1 Abs. 1 GG umfalst. Das Grundrecht gewahrleistet
iInsoweit die Befugnis des Einzelnen, grundsatzlich selbst
Uber die Preisgabe und Verwendung seiner personlichen
Daten zu bestimmen* (BVerfGE 65, 1).“
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Software-Projekt WS 2005/6

Grundsatze des Volkszahlungsurteils
1983

Das Recht auf informationelle Selbstbestimmung darf
nur unter folgenden Bedingungen eingeschrankt
werden:

Normenklarheit
VerhaltnismalSigkeit
Zweckbindung => keine Vorratsspeicherung

Pflicht zu organisatorischen und
verfahrensrechtlichen Vorkehrungen

(BVerfGE 65, 1).

YV V V V
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Software-Projekt WS 2005/6

Normenklarheit

* Gesetz muls klar verstandlich sein;

* darf nicht zu unbestimmte Rechtsbegriffe (d.h.
Begriffe, die nicht naher definiert sind und somit der
Interpretation offen) oder Generalklauseln (die keine
konkreten sachlichen Grenzen setzen);

* fur den Betroffenen muss klar erkennbar sein, warum
konkret das Recht auf informationelle
Selbstbestimmung eingeschrankt wird.

http://ig.cs.tu-berlin.de/oldstatic/w2000/ir1/t11-02/

Universitat Bremen ¢ Informatik ¢ Karl-Heinz Rodiger * Rainer Koschke 14



Software-Projekt WS 2005/6

VerhaltnismaRBigkeit und Zweckbindung

Mittel mussen in einem rechten Verhaltnis zu den
Zwecken stehen,

* nur unbedingt notwendige Daten werden verarbeitet
(Datensparsamkeit);

* Daten durfen grundsatzlich nur fur den Zweck
benutzt werden (Zweckbindung).
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Organisatorische und verfahrensrechtliche
Vorkehrungen

* Daten konnen nicht manipuliert werden etc.
(Datensicherheit).

* Datenverarbeitung muss organisatorisch auch so
ablaufen, dass externe Stellen — z.B. ein
Datenschutzbeauftragter — kontrollieren konnen, ob
alles 'mit rechten Dingen zugeht' (Transparenzgebot).
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DATENSCHUTZ

i.e.s. (BDSG 1978)
Aufgabe des
Datenschutzes ist es,
durch den Schutz
personenbezogener
Daten vor MiBbrauch bei
ihrer Speicherung,
Ubermittiung,
Veranderung und
Loschung
(Datenverarbeitung) der
Beeintrachtigung
schutzwurdiger Belange
der Betroffenen
entgegenzuwirken

DATENSICHERHEIT

ist die Menge der MalBnhahmen
zum Schutz des Betreibers
(Anwenders) im Hinblick auf die
Funktionsfahigkeit von DV-
Systemen, insbes. zum Schutz
vor Verfalschung und Verlust
von Daten und vor
unberechtigten Zugriffen auf
Daten

(International: IT-Security)

Datensicherung ist der technische
Vorgang des Speicherns einer
Sicherungskopie.
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DATENSCHUTZ DATENSICHERHEIT
nur personenbezogene Daten alle Daten

Erhebung, Speicherung, Speicherung, Verarbeitung und
Verarbeitung und Nutzung Nutzung

Gebot der Datensparsamkeit Tendenz zur Redundanz

Gesetzlich geregelte Pflichten der Gesetzlich geregelte Pflichten der
speichernden Stelle und Rechte speichernden Stelle und Rechte der

der Betroffenen Betroffenen
Rechtliche Normen Technische Normen
Gemeinsamkeiten

Technisch-organisatorische _ _
MaRnahmen des DS Vertraulichkeit als Teilziel
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Software-Projekt WS 2005/6

Allgemeine Sicherheitsanforderungen /
Kriterien

> Vertraulichkeit:

Schutz vor unbefugter Preisgabe von
Informationen

» Verfugbarkeit:

Schutz vor unbefugter Vorenthaltung von
Informationen oder Betriebsmitteln
> Integritat:

Schutz vor unbefugter Veranderung von
Informationen, Programmen, des Systems oder
Netzwerkes

Universitat Bremen ¢ Informatik ¢ Karl-Heinz Rodiger * Rainer Koschke
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Weitere Schutzbereiche - zum Teil In
Konflikt mit dem Datenschutz

IT-
Sicherheit Datenschutz
Schutz de Verbraucher-;,"'! Kinder- und
geistigen schutz Jugend-
Eigentum: " schutz

Universitat Bremen ¢ Informatik ¢ Karl-Heinz Rodiger * Rainer Koschke
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Die Drei-Saulen des Datenschutzes

Datenschutzgesetz(e)
Selbstreqgulierung
Selbstschutz

Selbstregulierung und Selbstschutz vor allem im Internet

> Gesetze sind hier teilweise inhaltlich nicht passend /
anwendbar (hinken der Realitat hinterher)

> Problem der Gultigkeit der Gesetze (Gesetze sind
landerspezifisch, Internet ist global)
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Zulassigkeit der Datenverarbeitung
Grundsatz

Die Verarbeitungund Nutzung personenbezogener Daten
Ist prinzipiell verboten. (§ 4 Abs. 1 BDSG)

Ausnahmen
BDSG

Andere Rechtsvorschrift
Einwilligung der Betroffenen

immm)p  Verbot mit Erlaubnisvorbehalt
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Datenschutzgesetze
Landes-
daten-
schutz-
schutzgesetz |
(BDSG)

Offentl. und nicht-offentl.
Bereich

Bundes-  Privatwirtschaft
verwaltung  Vereine

Nur offentl. Bereich

Landesverwaltung
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Zweck des BDSG

,Zweck dieses Gesetzes ist es, den Einzelnen
davor zu schutzen, dass er durch den Umgang
mit seinen personenbezogenen Daten in
seinem Personlichkeitsrecht beeintrachtigt
wird.” 8DsG § 1 Abs. 1).
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Technische und organisatorische

MafBnahmen
Wenn die Erhebung zulassig ist, mussen fur die
Speicherung

und Verarbeitung weitere Anforderungen erfullt werden:

=> Technische und organisatorischen MalSnahmen nach
§ 9 BDSG

=> Die 8 Gebote (Anhang zu § 9 BDSG)

» Zutrittskontrolle »Eingabekontrolle

» Zugangskontrolle » Auftragskontrolle

» Zugriffskontrolle »Verfugbarkeitskontrolle
» Weitergabekontrolle »Trennungsgebot
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