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Ergebnisse stammen zu grof3en

Tellen aus... UNU-EHS

Institute for Environment
and Human Security

B Projekttitel :

Kritische Infrastrukturen und
Bevolkerung(sschutz) im Kontext
klimawandelbeeinflusster
Extremwetterereignisse (KIBEX)

_| DEllEl: Sejo 200 - Digle, Z01LE

B Auftraggeber : Bundesamt flr
Bevolkerungsschutz und
Katastrophenhilfe (BBK)

- Ziel: Entwicklung eines
Leitfadens fur Kommunen zur
Abschatzung lokaler
Verwundbarkeit
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Empfehlungen fiir deutsche Stadte/ Kommunen — — J\ i

und Training Material flr Indien UNU-EHS

Institute for Environment
and Human Security
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Claudia Bach. Ani K. Gunta. Sreeja S Nar and Jém Brimann

Die Verwundbarkeit der Bevolkerung und der Schutz
von KRITIS sind auch in Indien zentrale Themen
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Ausgangspunkte

1. Das Leitbild ,Resilienz kritischer Infrastrukturen
(KRITIS)" verlangt die Klarung dessen, was mit
Resilienz gemeint ist

2. Die Sicherung von Grunddaseinsfunktionen ist heute
ganz erheblich von der Funktionsfahigkeit von KRITIS
abhangig

3. Extremereignisse (Stiurme, Hochwasser etc.) flihren
nicht zwangslaufig zu extremen Auswirkungen

4. Vulnerabilitdt und Resilienz sind wichtige Konzepte, um
soziale, technische und institutionelle Aspekte integriert
ZU betrachten.



Was sind
Kritische
Infrastrukturen?
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European Parliament. Critical Infrastructure Protection in the fight against terrorism. Brussels.
http://ec.europa.eu/justice home/doc centre/criminal/terrorism/doc/com 2004 702 en.pdf




Elektrizitatsversorgung als KRITIS

U UNITED NATIONS
UNIVERSITY
S

UNU-EHS

Institute for Environment
and Human Security

Sektor
oo Sektorengruppe

_., Abhangigkeit einer Sektoren-
Soziokulturelle Kulturgut GFUppe voh einem Sekior
Infrastrukturen e P Abhangigkeit eines Einzel-

sektors von einem Sekior
Grofforachunos-
Medien sinrichiungen
.
Soziodkonomische Regiung, Behoy = .l\! Finanz- und
Infrastrukturen e L. T e
)
Gesundheits- Lebensmittel- |- und %ﬁgﬁm
VErsorgung Versorgung wesen Eécﬁie)
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e awmansn . 'li:-..t.‘.'.tH::'-'.?“.'.
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253
Basis- N %
infrastrukturen Enatai —
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(Lauwe & Riegel 2008, S. 119)
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Resilienz



Definition Resilienz I, UNITED NTIoNs

@’ UNIVERSITY
UNU-EHS

Institute for Environment
and Human Security

Resilience refers to ecosystem's stability and capability of
tolerating disturbance and restoring itself. If the disturbance is of
sufficient magnitude or duration, a threshold may be reached
where the ecosystem undergoes a regime shift, possibly
permanently.

(based on Holling 2001, Folke 2006)

,Eigenschaften oder Kapazitaten eines [...] Systems, die es
ermoglichen, dass dieses System unter Schocks [...]
wesentliche Funktionen aufrechterhalt oder
Unterbrechungen der Systemablaufe bzw. Funktionen sehr
schnell nach dem Ereignis wieder schlie3en kann.*

(Birkmann 2008: 10)



Resilienz @)
. o s : Djl/ UN:\TIEED rluTAYTlons
sozial-Okologische Perspektive 2 UnIveRs

UNU-EHS

— ein Konzept fir KRITIS?

and Human Security

large and slow  —t

intermediate
- accessible carbon - K-strategy size and speed

- nutrients and energy - climax
- consolidation

\

CONSERVARyg,

! / <—— small and fast

' S Q
&
QO
&~
d.
-r - strategy - disturbance agents
- pioneer (fire, storm, pest)
- opportunist
r Q
\L J L J

(Folke 2006: 258-259; Holling 2001: 391, 393-396) 9
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KRITIS Gefahrenspektrum

Technisches / Terrorismus,
m\ menschliches Versagen Kriminalitat, Krieg
Exiremwetterereignisse Systemversagen Termorsmus

ua Unter- und Uberkomplexitdt in der
Planung, Hardware-, Softwanefehler

W&, Stirme, Starkniederschli
furstiirze,
Hizewsllen, Diumren

VWald- und Heidebrande Fahriassigkeit Sabotage
Seismische Ereignisse Linfalle und Havarien sonstige Kriminalitat
Epidemien und Pandemien Organisatonisches Versagen Blrgerknege
bei Mensch, Tier und PAanzen u.a. Defizite im Risiko- und Krisen- und Kriege
managemsnt, unzureichendes Koordi-
nation und Kooperation
Kosmische Ereignisse

u. & kosmische Emergiestimme,
Eleteoriten und Kometen

(BMI 2009, S. 9)
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Klimawandel und Entwicklungsprozesse

beeinflussen die Resilienz von KRITIS

cJL; UNITED NATIONS
2 UNIVERSITY

UNU-EHS

Tptibibi ot Tailnonmet
aenif Mimman Secamity

CLIMATE { Vulnerability
Natural
Variability
w = ﬂ er c i
b DISASTER
Climate RISK
Events
Anthropogenic

Climate Change

Greenhouse Gas Emissions

(Source: IPCC 2012, slightly modified by Birkmann)

DEVELOPMENT

Disaster Risk
Management

Climate Change
Adaptation
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Beispiele
Ausfall KRITIS

12



Auswirkungen von Naturgefahren — 2N Uhversiry
Beispiel Munsterland November 2005 UNU-EHS

Institute for Environment
and Human Security

1... a“.'- :
s
mi 000 Menschen in

; [ ! 1
A DA S *\ Dauer der Betroffenheit (gesamt)
ifs, \.‘. L 4 (N = 591)

; |
m Schadensgebiet -
& A

Quelle: Menski und Gardemann 2008, S. 43. 13




Fukusima — ein Unfall?

s ey

=T -
p— e E O

UNITED NATIONS
UNIVERSITY

UNU-EHS

Institute for Environment
and Human Security




s
(5)
) UNITED NATIONS
2o UNIVERSITY

Sendal - Japan

UNU-EHS

||||| Nkiibis ot Tawlnanimsel
anil Murman Secsmty

L
1
e - o
= T EwsEwnrEEee e w2
- » TEEEEFTTEEE W P
- 1 ,_-,.- -
o U TS S P
. ae:f - X ‘. i SRR o o T T
o — r-"- ; , i
W-’ e G — - r s
y
.'\
-




—
—
o
[Q\
(-
©
o
©
™
(7))
il
&)
©
Q.
=
&
M
-
>
T




- ¥

2,5 Millionen-Menschen ohn'Ie Strom
(Alabama, Louisiana, and Mississippi)

i @ o —
.‘.—-—"‘"1
..:-r""--':—""-"":_...__.p...""l

Zerstorung von Kommunikationsinfrastruktur e entla{xg e .‘;9& L >

—

- :
- =

- |

Golfkuste (einsehl. Notrufe);

.Ca. 3 Millioheh Menschen ghne Telefonverblndung
'1‘217Z.beschad|gte Funkmasten

"'hrﬂ""

-.-#".--

- e - -
-
o -

~ Zerstorung/Beschadigung eines-Grofteils derKranken ~ hauser™
in New Orleans: zusétzlich. fehlehde Eyakuierungsplane -
fuhrten-zu einer Vielzahl' von Menschen. in dunklem,

uber_fluteten Krankenhausern undr.Gesundheltszentren_

Quélle: Department of
Homeland Security 2006.
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Kritische Infrastrukturen

i
- Functional Susceptibility ?

o e

Functional Replaceability (1) ?
(technical requirements)

Functional Replaceability (II) Functional Replaceability (11)?
(organizational requirements) (organizational requirements)

Hurricane Sandy — NY City October 2012

Yes

Vulnerability




Hurricane Sandy 2012

48,000

Q UNITED NATIONS
UNIVERSITY

UNU-EHS

Institute for Environment
and Human Security

8.5 MILLION customers left without power

Mumber of trees removed or trimmed to restore power in New Jersey

51 billion

Estimated cost of power and gas line repairs in New Jersey

25 PERCENT of cell sites out of service in 10 STATES

Mumber of NYC hospitals closed because of the storm

26

Number of NYC residential care facilities closed because of the storm

10

Mumber of NYC hospitals that stayed open despite flooding or power outages

8%

Portion of all N.Y.C. hospital beds that were unavailable after Sandy

Mumber of NJ hospitals evacuated because of the storm

12

Number of NJ residential care facilities closed because of the storm

Quelle: Hurricane Sandy Rebuilding Task Force (2013).
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Auswirkungen von Naturgefahren — T | gy Unarep ariows

Beispiel Hitzewelle Europa 2003 UNU-EHS

Institute for Environment
and Human Security

B Niedrige Flusspegel

o Beschrankungen bei der Beladung von Schiffen auf 20 bis
30 % der Kapazitat - Ruckgang von Kohlelieferungen
(BAG 2003)

o Rickgang der Stromproduktion in Wasserkraftwerken
(Neu & Thalmann 2006)

B Zum Schutz der Okosysteme diirfen Gewasser-
temperaturen bestimmte Werte (ohne
Ausnahmegenehmigung) nicht Gberschreiten

B Rickgang der Stromerzeugung Iin Atom- und
Kohlekraftwerken zwischen 20 und 100 % (Lsnker 2003)

B Gleichzeitig erhndhte Nachfrage (z.B. durch Klimaanlagen)
(vgl. z.B. Bundesregierung 2008)

20
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Das Konzept der Verwundbarkeit UNULENS

Institute for Environment
and Human Security

Paradigmenwechsel im Umgang mit Naturgefahren seit den
90er Jahren:

o Naturgefahr/Klimastimulus bestimmt nicht langer allein Gber
die Auswirkungen (z.B. Liverman 1990, Blaikie et al. 1996, UNISDR 2004, Cannon

2006 oder Birkmann 2006)

o Verwundbarkeit von Gesellschaft, Infrastrukturen,
Okosystemen, Landnutzungsstrukturen etc. spielen
stattdessen eine Rolle und bestimmen die Auswirkungen von

Naturereignissen (mit) (z. B. Blaikie et al. 1996, Cardona 2001, Birkmann, 2006,
oder UNISDR 2009)

II» Soziale Konstruktion von Risiken!

21



Methoden zur Abschatzung der T g e anons

Verwundbarkeit UNU-EHS

Institute for Environment
and Human Security

| RE|evante Faktoren (siehe z.B. auch Birkmann 2006)

Exposition: ein Schutzgut ist einem Naturereignis physisch
ausgesetzt (z.B. Siedlung im Uberschwemmungsgebiet)
il 2 2 UINISIDIR 2010080

Anfalligkeit : Pradisposition der exponierten Elemente, im
Ereignisfall Schaden zu erleiden (z.B. Kleinkinder und alte
Menschen) (vgl. z.B. Welle et al. 2012).

Bewaltigungskapazitat: Die Fahigkeit von Menschen,
Organisationen und Systemen, negative Auswirkungen von
Naturgefahren mittels direkter Handlungen und zur
Verfligung stehender Ressourcen minimieren zu kénnen
(z.B. Versicherungen, soziale Kontakte) (UNISDR 2009).

22



Abschatzung
der
Vulnerabilitat
und
Resilienz
von KRITIS

23
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Exposition gegentber Starkregen

UNU-EHS

Institute for Environment
and Human Security

Kritische Infrastrukturen und
Senken in Wuppertal

Legende

Darstellung der Senkentiefe,

sowie Verortung kritischer Infrastrukturen

zur Expositionsbetrachtung mit:

4m breiter Pufferzone (Trafos ausserhalb)

2m breiter Pufferzone (KRITIS in Gebduden),
1m breiter Pufferzone (Kabelverteilerschranke)

& Senkentiefe

[ 0-20cm

21-50cm
| B 51- 100 cm
o - >100 cm
Kritische Infrastrukturen
#® Transformationsstationen

- Kabelverteilerschranke
I KRITIS in Gebauden

0 25 50 75 100
m

Datengrundlage

IB Beck und WSW Energie & Wasser AG (2012):
Rasterdaten, Senken
‘ Stadt Wuppertal, Ressort Vermessung (2011);

A Administrative Grenzen, Geb&ud
WSW Energie & Wasser AG (2012):
Vektordaten, Kritische Infrastrukturkomponenten
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Verwundbarkeit der Elektrizitatsversorgung
UNU-EHS

Beispiel Starkregen

and Human Security

Nein Exposition? 1. Schritt
lJa
Nein_ - Funktionsanfalligkeit? 2. Schritt
lJa
Ja. komplett Ersetzbarkeit (I) ? _Nein 3. Schritt
(technische)
Ja,l teilweise
Ersetzbarkeit(Il) ? Ersetzbarkeit(Il) ? 4. Schritt
(organisatorisch) (organisatorisch)
Nem Ja Nein
Verwundbarkeit

Quelle: eigene Abbildung basierend auf Krings 2010, p. 25.
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Verwundbarkeit der Elektrizitatsversorgung S NUEHS

Institute for Environment
and Human Security

Teilprozesse und Komponenten der Stromversorgung in B

Kraftwerke Umspannwerke Umspannwerke Netzleitstelle = Netzstationen

(Hochstsp. P Hochsp.) (Hochsp. PMittelsp.) (Mittelsp. P Niedersp.)
—Mithlenberg' ___Am-Weiter ~Hauptstrae’
27 " Umspannwerk nsgesamt-60
8 1 .= 1
3) Umspannwerk Insgesamt 10
~Stadion -
Klasse Ill

Quelle: Krings 2010, p. 173.
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Mog“Che MaBnahmen %ﬂ UNIVERSITY
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B Verlagerung betroffener Komponenten

B Bericksichtigung maoglicher Ausfalle In  der
vorsorgenden Planung

B Gezielter Erhalt bestimmter redundanter
Strukturen

27
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Verwundbarkeit der Elektrizitatsversorgung 2N University

gegeniuber Hitzewellen UNU-EHS

Institute for Environment
and Human Security

B Exposition nicht klar abgrenzbar

B Anfalligkeit und Bewaltigung sind von einer Reihe von
Faktoren abhangig, z.B.:

©

Avir el WWelse Woll | Eizeliellneg (B Aeiidan Vs
Solarenergie) bzw. technischer Beschaffenheit der
Kraftwerke  (Durchlaufkiihlung vs. Nasskihlung vs.
TrockenkUthng) (siehe z.B. auch Kropp et al. 2009)

Maoglicher Ausgleich von Erzeugungsengpassen durch
Importe (Betroffenheit der Nachbarstaaten)

Erhohte Nachfrage (Anstieg des Verbrauchs im Sommer z.B.
durch Klimaanlagen etc.) (gl. zB. Bundesregierung 2008) VS.
Einsparmafl3nahmen

28



Veranderungsprozesse
auf hOheren Ebenen

29
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Grundséatzliche Wandlungsprozesse 2 UNIVERSITY

UNU-EHS

Institute for Environment
and Human Security

B Verwundbarkeitsparadox: ,In dem Mal3e, in dem ein Land in
seinen Versorgungsleistungen weniger storanfallig ist, wirkt
sich jede Storung umso starker aus.,

(BMI 2009)

B Zunehmende Privatisierung und Liberalisierung

B Ursprungliche Organisation der Energierversorgung auf
nationaler Ebene; heute: européisches Netz

B Zunehmende Abhangigkeit

der KRITIS untereinander

Source: own illustration, based on ENTSO-E, 0. J., S. 137. 30
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Grundséatzliche Wandlungsprozesse

B Zunahme der Akteure und damit Steigerung der Komplexitat

/ r — — NMGD'(E'E’“
stock Bilateral market
I gxchange
5
m g MEEE SN RS E NI EE R RN EE R -
Satsm 3 | :
: Balancing REIBIOE. | I = =
' ; manage- = =
& | : “market = . %i >
: ment . = L
[}
I :
wl

o
system . Generators/ : Transmission: = _BTslrﬁmﬁﬂH ; i Load

Source: own illustration, based on Gheorghe et al. 2006, p. Xii. 31
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Gesamttrend: Zunehmende Komplexitat

UNU-EHS
Institute for Environment
and Human Security

> Zunehmende Wahrscheinlichkeit von
Kaskadeneffekten (regional und zwischen
Infrastrukturen)

> Ausfalle kdnnen ihre Wirkung auch in grof3er
Entfernung vom Ausloser entfalten
(Beispiel Europ. Stromausfall 2006)

(see amongst others IRGC 2006, Kroger 2008, Lauwe
& Riegel 2008)

32
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Resilienz als ganzheitliches Ziel UNULEHS

Institute for Environment
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| el rEsiliiEniss Sysieh wisl el i @i Sl Eh

(Resilience Alliance 2013)
B Ganzheitliche Betrachtung des Gesamtsystems KRITIS-
Mensch

B |nwiefern kann die Bevdlkerung/ die Kommune maoglichen
KRITIS-Ausféallen durch entsprechende praventive Planung
begegnen und so die Resilienz erh6hen?

33



Ansatzpunkte zur Starkung der Resilienz g e wons

UNIVERSITY
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des Systems Mensch-KRITIS UNU-EHS

Institute for Environment
and Human Security

Gefahr/Einwirkungsszenario

Kritische Infrastrukturen |
I Direkte Einwirkung
der Gefahr auf
Indirekte Einwirkung die Bevolkerung
der Gefahr auf die
- o Bevolkerung aber die
Weitere Kritische Infrastrukturen unmittelbare Wirkung auf
Kritische Infrastrukturen
H

Indirekie Einwirkung

der Gefahr auf die

Bevalkerung aber

Kaskadeneffekte

\/

Bevolkerung

(BBK 2012, S. 30) 34
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Einflussnahme von Kommunen auf die

Verwundbarkeit der Elektrizitatsversorgung UNU-EHS

Institute for Environment
and Human Security

B Kommunen kénnen nur schwer Einfluss auf das System der
Elektrizitatsversorgung nehmen

(UNB)/Verteilnetzbetreiber (VNB)

|

Aufbau/Entwicklung/Betrieb der
Elektrizitatsversorgung

|

[ Lokale Akteure/Kommunen ]

[ Rechtlicher Rahmen/ []bertragungsnetzbetreiber]
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Kommunale MalRhahmen zur Reduktion der

Verwundbarkeit gegenuber Stromausfallen

Aufgrund des Szenarios ist die gesamte
Kommune exponiert - keine raumliche

>/
i u UNITED NATIONS

’P UNIVERSITY
UNU-EHS

Institute for Environment
and Human Security

B Entwicklung von konkreten Mal3nahmen — 1. Schritte:

Kriterien der
Verwundbarkeit
(Beispiele)

Berticksichtigung von
Stromausfallen in der

Quelle: Bach et al. (2013)

Differenzierung / PIar.1ung
------ o fah
reprasentiert gfc . . . Gefahr von
\Abhanglgkelt Kaskaden@
reprasentiert durch . Kommunikatios-
Vorbereitung strategien
Notstromversorgung
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Anfalligkeits-bezogene Handlungsmalinahmen UNU-EHS

Institute for Environment
and Human Security

B Kommunikation von Abhangigkeiten und Diskussion von

Handlungsmaoglichkeiten (im Vorfeld)

O

Welche Bedarfe konnen im Krisenfalle nicht gedeckt werden
(z.B. Versorgung von Beatmungspatienten)? - Suche nach
alternativen Malinahmen/ Eigenvorsorge

Wie wird der Versorger im Falle notwendiger Lastabwdrfe
(z.B. bei Systembilanzstérungen) vorgehen?

Welche Gebiete sind zuerst betroffen?
In welcher Reihenfolge erfolgt eine rollierende Versorgung?

Innerhalb welcher Zeitintervalle erfolgt diese?

Welche KRITIS-Abhangigkeiten konnen ggf. (z.B. durch die
Verwendung mobiler Notstromgeraten) tUberbrtickt werden?

Ist die Priorisierung der Versorgung moglich bzw. die
Versorgung im Inselbetrieb? Wie kénnen ggf.
Notstromaggregate priorisiert werden?



Priorisierung von Versorgung = J e amons

mogllch? UNU-EHS

Institute for Environment
and Human Security

Abschaltgebiete eines Versorgungsgebiets

Héchstspannung I-— Ubertragungsnetz
Hochspannung
- Verteilnetz
Mittelspannung Rollierende Lastreduzierung
Zeiteinheiten (16x1,5h=24h)
1123|4567 . |14]15]16
Abschaltgruppe A . .' .
Abschaltgruppe B . .
Abschaltgruppe C @
Abschaltgruppe D . .
Abschaltgruppe E . .

Niederspannung

Quelle: Munzberg et al. (2013)
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Priorisierung von Versorgung N Unvensiy

moglich!? UNU-EHS
Institute for Environment

and Human Security

B Systembilanzstorung aufgrund von Erzeugungsmangel:
o Unterteilung des Gebiets in Abschaltgruppen

o Rollierende Lastreduzierung
(Empfehlung: VKU und BDEW 2012)

B Bislang meist (offiziell) keine Differenzierung unter
Bevolkerungsschutzaspekten

Ausnahme: Anwendungsbereich der 12. BImSchV (Storfall-
Verordnung) oder des AtG (Atomgesetz) ist auszunehmen

39
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Herausforderungen fur die Anpassung an

den Klimawandel UNU-EHS

Institute for Environment
and Human Security

B \erschiedene raumliche und zeitliche Skalen mussen
einbezogen werden

B Normative Diskurse mussen gefuhrt werden:

o Welche Schutzziele sollen und kdnnen erreicht werden
— zu welchen Kosten und mit welchen Mitteln?

o Kann und soll eine Priorisierung in Krisensituationen
erfolgen?

o Wer entscheidet aufgrund welcher Kriterien hiertber?

40
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Zusam menfassung UNIVERSITY

UNU-EHS

Institute for Environment
and Human Security

> Vorbereitende MalRnhahmen zum Stromausfall auf
kommunaler Ebene

o Vorbereitungsmal3inahmen

o Analyse und Kommunikation von Anfalligkeiten

> Verbesserte Kooperation zwischen Kommune und
Betreibern

> Maogliche Priorisierung der Versorgung

o Diskriminierungsfreiheit vs. Bevolkerungsschutz

> Herausforderungen flur die Anpassung an den
Klimawandel

41
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> 3 groflRe Handluns-/Forschungsfelder:

Operationalisierung von Resilienz fur KRITIS In
unterschiedlichen Kontexten (landliche
schrumpfende Raume, wachsende stadtische
Raume)

Systeminterne Veranderungsprozesse, die
Anfalligkeit und Bewaltigung beeinflussen (z.B.
Erneuerbare Energien)

Betrachtung der Bevolkerung bzw. Starkung der
Gesamtresilienz — Einbeziehung des
Bevoélkerungsschutzes

42
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Vielen Dank
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